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E mail titkositas az iizleti életben ma mar kovetelmény!

On szerint ki tudja elolvasni bizalmas email leveleinket?

Egy email szovegében elhelyezet informacio annyira biztonsagos, mintha ugyanazt az
informaciot nyilt postai levelez6lapon adnénk fel.

A ma elterjedt titkositasi megoldasok bevezetése a levelezOpartnerek nagy szdma esetén
azonban bonyolult, sok munkaorat és jelentds anyagi raforditast igényel. A kiils6 partnerek
mindegyikének képesnek kéne lennie arra, hogy a titkositast felold6 nyilvanos kulcsokat
kezelni tudja. A titkositast feloldd szoftvert pedig minden partnerhez el kellene juttatni, ami
igen nehézkes, sok esetben nem is lehetséges.

A megoldandé feladat

Biztonsagos email kommunikacidt szeretnénk tehat folytatni barmely partneriinkkel anélkiil,
hogy a nekik kiilon titkositd szoftvert kellene telepiteniiik és a titkositassal barmely egyéb
modon bajlodniuk.

Az adatok biztonsaga és hozzaférhetetlensége, az adatvédelemmel kapcsolatos jogi eléirasok
¢s az ipari kémkedés elleni védekezés miatt ugyanakkor nélkiilozhetetlen valamilyen titkositd
megoldas hasznalata.

Ennek megfelelden a feladat tehat a kovetkezo:

o Titkositott email-ek kikiildése a vallalati levelez6 rendszerbdl tigy torténjen, hogy
azok elolvasdsdhoz a cimzett
o gépén ne kelljen hardvert telepitenie
gépén ne kelljen szoftvert telepitenie
ne bajlodjon a kulcsok kezelésével
a kikiildott titkositott levél a felhasznalo postafidkjaban tarolédjon
egy egyszerli webmail szolgaltatashoz elegend6 tudassal kezelni tudja a
titkositott leveleit is
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e Valaszok fogadasa biztonsagos csatornan torténik
o automatikusan hasznalhatd biztonsadgos valaszcsatorna biztositasa, hogy a
cimzetteknek ne kelljen a valaszok biztonsagaval foglalkozni u
o ugyancsak egyszerl kezeléssel
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A megoldas !

A Group Technologies iQ.Suite megoldasanak WebCrypt modulja egyszert €s megbizhato
modszert nyajt az ligyfelekkel és az tizleti partnerekkel valo email kommunikaciora. Az
1Q.Suite a Crypt modul kiegészit6jeként telepitendd. Gyorsan és zokkendmentesen
integralodik a levelezérendszerbe €s anélkiil teszi lehetdvé a titkositott emailek azonnali
kolesonos kiildését és fogadasat, hogy a kiilsé partnernek hardver vagy szoftvereszkozt
kellene telepitenie. A titkositott emailek ehelyett a WebCrypt portal egy biztonsagos portjan
keresztiil regisztralodnak.
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Hogyan miikodik?

A felhasznal6 a szokasos modon elkiildi a titkositott emailt. A cimzett egy szokvanyos emailt
kap, amelybe csatolt dlloményként van beillesztve a teljesen titkositott lizenet. Ezt barmikor
megnyithatja és megtekintheti a kiildé WebCrypt portaljan keresztiil, amelyhez csak egy
felhasznaloi névre €s jelszora van sziiksége. A biztonsag érdekében a cimzettek barmikor,
gond nélkiil megvaltoztathatjak sajat jelszavukat.

A titkositott mellékletek elmentésére €s titkositott valasz kiildésére természetesen szintén
lehetdség van. Mivel minden tartalom a cimzettnél marad és nincs elmentve a kiildé
WebCrypt szerverén, ezért:

e arendszer tehat NEM az ingyenes levelezOportalokhoz hasonléan miikddik, ahol ha a
jelszot ellopjék, elolvashatjak az online tarolt (titkos) levelezést
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e akiildo részérdl tarhely probléma nem meriil fel, hiszen minden titkositott levelet a
cimzettek tarolnak

e acimzett mindig bizonyos lehet, hogy titkositott levelét csakis ¢ tudja megnyitni

A titkositott e mail barmely e mail klienssel elolvashato!
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Hol, mire hasznalhatjuk a titkositott emailek kikiildését?

A titkositott email leveleket szamos teriileten hasznalhatjuk. Gondoljon csak arra, hova
kiildenek ki manapsag bizalmas informéciokat postai levélben, vagy kikkel szeretne
bizalmasan levelezni a jovében, stb.

Néhany gondolatébresztd példa az eddigi tapasztalatainkbol:

o elektronikus bérjegyzék kikiildése a sajat dolgozok szamara

o elektronikus szamlalevelek, értesitok kikiildése

e Dbizalmas arlistak, arajanlatok, szerzodések kikiildése tigyfelek, partnerek felé
e bizalmas megrendelések fogadasa, elkiildése

e sth.
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Milyen elonyokhoz jutunk a titkositott email levelek hasznalataval?
A titkositott email levelek hasznalatdnak szamos elénye adodik, tobbek kozott:

e barkinek (akinek tudja az email cimét) kiildhet titkos levelet

o titkos csatornan keresztiil kapja meg a valaszokat is

o csakis a cimzett tudja elolvasni az lizenetet, még a rendszergazdaja sem!

e Oriasi koltségesokkentést eredményez a postai levelezést kivaltva

o titkositott levél kikiildéséhez nem kell bonyolult miiveleteket megtanulni elvégezni
- s6t, gyakorlatilag elegendd akar csak a levél targyaba beirni egy adott kulcsszot, pl:
<titkosan>, és a levél titkositva megy a cimzettnek

e abizalmas levelek automatikusan titkositédnak akar tartalmuk alapjan is: a rendszer
képes figyelni a kimend levelek tartalmait (cimzett, szoveg, csatolmany tipusa és/vagy
tartalma, szovege), €s adott cimzett, tartalom, vagy egyéb email jellemzd talélata
esetén automatikusan titkositva kiildi ki a levelet

Az iQ.Suite WebCrypt email titkosito rendszer szolgaltatasai, tovabbi elényok

e A szellemi tulajdon és a bizalmas adatok védelme, ugyanakkor a kommunikécio
hatékonysaganak novelése

e Biztonsagos email forgalom PGP, S/MIME vagy PKI struktarak nélkiil

e A kiils6 partnernek nem kell hardver vagy szoftvereszkozt telepitenie

e Azonnali titkositott levélkiildési és fogadasi lehetdség barmely partnerrel Korlatlan
nyelvi tAmogatas (felhasznal6 szintli nyelvvalasztas)

e Gyors és zokkendmentes integraci6 az intézményi halozattal és az 1Q.Suite Crypttel
Komplex, szabaly alapu titkositasi lehetdségek

e A rendszergazda sem tudja elolvasni a titkositott leveleket

e Nincs sziikség a levelezési itvonal megvaltoztatdsara

o A titkositasi el6irasok kozponti meghatarozésa

o Kodzpontositott, integralt és automatikus felhasznalo kezelés

o Kényelmesen hasznalhato web portal, az intézményi arculathoz szabhat6 kezel6i
feltilettel és biztonsadgos hozzaféréssel

e Tobbszintli menedzsment-jogosultsag kezelés

e HelpDesk tamogatoi funkciok

e A terhelés valtozasaval 6sszhangban jol skaldzhato architektira
(HEAD + NODE szerverek)

o A titkosan kikiildott levelek a cimzettnél tarolodnak

o A titkositashoz hasznalt személyes kulcsok a cég adatbazis-szerverén, biztonsagban
tarolodnak
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Hardware és software kovetelmények

Tamogatott levelezo szerverek

Gyakorlatilag barmely levelez6 rendszerhez hozzakapcsolhato, igy példaul az alabbiakhoz is:
MS Exchange, IBM Lotus Domino, SMTP

Tamogatott email kliensek

Gyakorlatilag barmely email klienssel vagy webes email szolgaltatassal* hasznalhato, igy
példaul az aldbbiakkal is:

barmely POP3/SMTP kliens

barmely IMAP kliens

Microsoft Outlook, Mail, Outlook Express
Lotus Notes

Webes kliensek (pl. freemail.hu, citromail.hu)

* tekintve sokszintiségiiket, a webes email szolgaltatasok nem keriiltek teljes kortien
tesztelésre

Ha biztonsagban akarja tudni e mailjeit, adatait hasznalja az iQ.Suite
WebCrypt email titkosito rendszert!

Hivja tanacsadonkat!
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