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A CIDWAY Security

A svéjci kozpontit CIDWAY Security a mobil biztonsag, beléptetés, hitelesités és fizetési
technologiak vezeto fejlesztdje. A CIDWAY Security megoldasait a legszigorubb biztonsagi
eldirasokra alapozva fejleszti. A banki megoldasokban jaratos csapat és a nemzetkozi
szabadalmak hosszu sora a CIDWAY Security-t a biztonsagi piac €lenjar6 fejlesztojévé tették.
A hitelesitési és digitalis alairdsi piacon szerzett tobb mint 10 éves, intenziv fejlesztési és
innovacios tevékenység valamint a nemzetkozi szabadalmakkal védett megoldasai révén a
CIDWAY Security mutatja az irdnyt a banki biztonsag, mobil fizetés, vallalati- és
belbiztonsag teriiletén.

Milyen problémak oldhaték meg a Cidway mobil token megoldasanak segitségével?

A vallalati halozatokhoz val6 hozzaférést biztosité hagyomanyos kétfaktoros autentikaciot
napjainkig els6sorban hardver tokenek kiadasaval oldottak meg. Az alkalmazottaknak a
halézat szolgaltatasai igénybevételéhez a felhasznalo neviik és jelszavuk megadasan tul egy
hardvertoken altal generalt PIN-t is be kell irniuk. Ez a mddszer sok éven at megfeleld volt és
az ma is. Mivel azonban a mobil és tavoli elérés egyre nagyobb jelentdségre tesz szert, a mind
tobb szolgaltatas elérésének biztositasa egyre nagyobb gondot okoz. Réadasul az ligyfelek és
beszallitok részére is mind tobb alkalmazas valik weben keresztiil elérhetdvé: eBanking,
Mobile Banking, eKorményzat stb., amelyhez biztonsadgos hozzaférést kell nyjtani. A
hardvertoken mar nem kielégitd megoldas, mert draga és nehézkes a kiosztasa és a tokenek
karbantartdsa, tovabba nem alakithatok az intézmények egyedi igényeihez.

A Cidway kiemelkedden bizonsagos, erds (kétfaktoros) hitelesitést kindl, amely a mobil
eszk6zokon, ugy mint telefonon, PDA-n futtathath6 Java alkalmazés segitségével 1d6 alapt,
egyszeri jelszot general. Ezaltal 0 eBusiness alkalmazasok és szolgaltatdsok nyujtasa valik
lehetévé, a végfelhasznalo tranzakcidinak autentikacioja és biztositasa folytan. gy minden
vallalat koltséghatékony, skalazhatd, rugalmas és kdnnyen hasznalhaté megoldashoz juthat.

Mit kinal a Cidway?

Amikor egy szervezet valamely autentikécios megoldast értékel, 3 kulcstényez6t vesz
szamitasba mind a termék, mind a pénziigyek szempontjabol.

1. Biztonsag:

A Cidway legfontosabb megkiilonbdztetd jegyei:

I. eros, kétfaktoros hitelesités (1d6 alapu, egyszeri jelszo)

ii. a PIN nélkiili szabadalmaztatott eljarasnak hala, ha elvesziti vagy ellopjak a

mobiltelefonjat, akkor sincs lehetdség jogosulatlan hasznalatra, mert a PIN nem tarolodik a
mobil eszkdzon vagy a szerveren
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Iii. biztonsagos regisztracio ¢és aktivalas
iv. védelem a sw/hw tamadasok ellen, pl.: phishing, man-in-the-middle, klonozas, kod
visszafejtés stb. ellen

2. Kényelem:
A Cidway legfontosabb megkiilonbdztetd jegyei:

. Konnyen integralhato a létezd hitelesitési megoldasba. Fejlesztokészlet (SDK) az
intézményi rendszerrel vald integracidhoz, példaul a bankok meglévo alkalmazasaihoz illetve
platformjahoz.

ii. A Soft Token minden elterjedt mobiltelefon markat €s tipust tamogat, pl.: Nokia, Sony
Ericsson, Motorola, Samsung, Blackberry, Windows Maobile, Brew

ii. Konnyii telepités, aktivalas és karbantartas. Magas fokiian SKALAZHATO.

iv. Minden autentikacios elvarashoz alkalmas, tobbcéla token, pl.: mobil bank, e-bank,
telebank, ATM-hasznalat, P2P fizetések, POS hasznalat.

3. Koltségek:
A Cidway legfontosabb megkiilonbdztetd jegyei:

I. Versenykeépes beszerzési ar. Nincs kiilon licencdij a hitelesitési szerverre, csak a
felhasznalok (kliensek) szdma szamit. A licencek nem jarnak le, tehat nem kell hosszabbitéasi
dijat fizetni. Nagyon sok versenytarsunknal példaul haromévenként meg kell Gijitani a
licencet. Nem igy nalunk. A bekeriilési és tizemeltetési koltség (TCO) a Cidway esetében
joval alacsonyabb.

ii. Alacsony integracios koltség a meglévd autentikacids megoldasokkal és iizleti
alkalmazasokkal.

iii. Alacsony telepitési koltség.

iv. Lehet6vé teszi az egy felhasznéldra jutd tranzakcids koltség csokkentését, gyorsabb
megtériilést eredményez. Nincs SMS kiildési koltség.

Nyilvanos referencia:
Ugyfél: Izraeli Kozlekedési Minisztérium

Izraeli pilotaazonositd rendszer a repiildgép-eltéritések korai észlelésére.

A Cidway biztonsagi szempontbodl legkiemelkeddbb jelenlegi projektje az Izraeli Kozlekedési
Minisztérium, melyet a helyi rendszerintegrator partner, az Elbit Systems segitségével
valositott meg. A tény, hogy e fontos ligyfél a Cidway megoldasat valasztotta, jelzi, hogy
biztonsagi szempontbol a Cidway a piacon ma elérhetd legjobb megoldas.
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2001. szeptember 11-ét kovetden Izrael olyan megoldast keresett, amely a hasonl6 tamadasok
lehetéségét minimalisra csokkenti. Tizennégy honapon keresztiil tesztelték a Cidway €s mas
gyartok megoldasait, miel6tt a Cidway tokenjét valasztottdk volna. A piacon elérhetd
legerdsebb autentikéaciot nyujto termék architektaraja, biztonsagi metodologiaja és
szabadalmaztatott technolégidja feliillmulta a versenytarsakét, ezért valasztotta a minisztérium.
Az eljaras 1ényege, hogy minden légijarmii pilotajanak a Cidway id6 alapu egyszeri
jelszavaval azonositania kell magat, mielott belép Izrael légterébe.

Sajtohir az interneten: http://www.reuters.com/article/idUSL1152895620071121
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