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Magasabb biztonsag és koltségmegtakaritds szoftveres token rendszerrel!

A CIDWAY KULONLEGESEN BIZTONSAGOS HITELESITO PLATFORMJAN
KERESZTUL A FELHASZNALOK SZOFTVERES MOBIL TOKEN REVEN IS
KONNYEDEN AZONOSITHATJIAK MAGUKAT A LEGKULONFELEBB
RENDSZEREKBEN. EZ AZ EGYEDI MEGOLDAS NEM CSAK A BIZTONSAGOT
EMELI KIVETELESEN MAGAS SZINTRE, HANEM KIFEJEZETTEN GAZDASAGOS
BEVEZETEST ES UZEMELTETEST IS NYUJT.

Magyarorszagon el6szor

A svéjci székhelyli CIDWAY Security (www.cidway.hu) a mobilbiztonsaggal,
beléptetéssel, hitelesitéssel, digitalis alairassal kapcsolatos megoldasok piacan az elmult 10
éves innovativ tevékenységének koszonhetden kiemelkedd szerepet tolt be. A cég a
hitelesitési platformjat Magyarorszagon el6szor 2008. november 13-4n mutatta be a
meghivott IT-szakemberek szamara.

A CIDWAY SESAMI MOBILE EGYEDI ELONYEI

A kétfaktoros mobil azonositasi rendszerektdl megszokott biztonsagi elvarasok mellett a
CIDWAY soft-token megoldasa tovabbi biztonsagi elemeket kinal. A felhasznalo
azonositasdhoz hasznalatos egyszeri jelsz6 (One-Time Password, OTP) el6éallitasa barmilyen
Java kisalkalmazas futtatdsara képes mobil eszk6zon megtorténhet (példaul mobiltelefon,
PDA). Az OTP generalasa kozvetlentil a mobil eszkdzon, a hattérrendszerrel valo
kapcsolatfelvétel nélkiil torténik, ellentétben példaul az SMS-ben kikiildott jelszavakkal, igy a
CIDWAY hitelesitési platformja ellenall tobbek kozott a kozbeékelddéses (man-in-the-
middle), a lehallgatasos vagy billentylizetfigyeld tdmadasoknak, és a jelszéadatbazis-
lopéasoknak.

Az OTP-t a felhasznalo sajat PIN kodjaval hozza 1étre, am a PIN kod nincs tarolva a mobil
eszkozon, és barmikor 6nalléan, szabadon megvaltoztathatd — ezaltal egyben gyakorlatilag
visszafejthetetlen is, igy nem jelent biztonsagi kockéazatot a mobil eszkodz elvesztése sem.

A nem megfeleld PIN-koddal generdlt OTP-t a kozponti rendszer sikertelen hitelesitési
eseményként kezelheti €s adott esetben megfeleld reakcidkat indithat be (példaul az ilyen
rendszerrel ellatott bankautomata csak limitalt elérhetd Gsszeget jelezhet az tigyfél szamlajan).

Mivel az OTP-k idépecséttel, masodperces pontossaggal generalodnak, igy fontos, hogy a
hattérrendszer és a mobil eszkdz egymas orajat elfogadja hitelesnek. A mobil eszkozzel
azonban - példaul egy utazas soran - barmikor mas idézonaba is lIéphetiink. A CIDWAY
rendszere ilyenkor egyediilallé médon automatikusan szinkronizélja a felhasznalo Uj
1d6zonajat, megtakaritva az adminisztracios idot és koltségeket.
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A biztonsag fokozasa érdekében mas gyartokkal ellentétben, akik szimmetrikus algoritmust
hasznalnak digitalis lenyomat készitésé¢hez (példaul MDS5), a CIDWAY a mobil eszkdzon
aszimmetrikus algoritmussal készit hiteles digitalis alairast.

A tokenek webes feliileten keresztiil egyszertien, gyorsan és automatikusan regisztralhatok a
felhasznaloknak. Mivel a szoftveres tokenek ¢letre szoloan az iizemeltetd hasznélatdba
keriilnek, a rendszer hasznalatanak koltsége mas megoldasokkal szemben jelentdsen
kedvezobb.

SOKOLDALU ALKALMAZHATOSAG A LEGSZIGORUBB BIZTONSAGI
FELTETELEK MELLETT

A CIDWAY megoldasainak komoly elénye, hogy széleskorli alkalmazési teriilettel
rendelkeznek, hiszen az elektronikus kereskedelem, a banki tranzakciék, a web-
alkalmazasok, stb. védelmét is képesek ellatni. Az alapesetben tamogatott IIS, Outlook Web
Access, CITRIX és RADIUS integraltsag mellett az egyedi alkalmazasok megvalositasa sem
jelent akadalyt a fejlesztok szamara biztositott SDK licenccel.

A CIDWAY rendszere sikeresen mitkodik tobbek kozott az egyik dél-amerikai banknal, ahol
a bank pénzkiad6 automatai mar teljes kortien tamogatjak a CIDWAY -féle mobil
azonositassal altalanos banki tranzakciok elvégzését, méghozza bankkartya hasznalata nélkiil.
A hitelesitési platform sokoldalusagat jol tiikkrozi, hogy az izraeli 1égi iranyitasnal is megallja
a helyét, ahol tavaly oOta az orszag légterébe belépd repiildgépek azonositasaért felel.
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