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CIDWAY ismerteto

CIDWAY One-Time-Password (OTP) rendszer
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A CIDWAY ONE-TIME-PASSWORD (OTP, EGYSZER HASZNALATOS JELSZO) RENDSZER

A CIDWAY SEsAMI OTP RENDSZER FOBB JELLEMZOI

Eros OTP azonositasi rendszer.

Kényelmes, konnyli hasznalat — a sajat telefonja/PDA-ja mindenkinek mindig
kéznél szokott lenni.

Idékorlat nélkiili licencek — alacsony fenntartasi koltség.

»loken-pool” licencelés: rugalmas token licencgazdalkodds (a visszavont token
licencek biztonsagosan, szabadon Ujra kioszthatok).

Vegyes autentikacios szerver mukodés tamogatasa (Mobil, SMS és hardveres
tokenek egyszerre torténo kezelése egyetlen autentikéacios szerverrel).

A felhasznaldi OTP érvényessége offline, id6ben visszamendleg is
ellendrizhetd. Igy lehetséges példaul az OTP-vel ,alairt” faxok vagy csekkek
hitelesitése is.

Rendszerdifferencialas CIDWAY-t hasznal6 cégek szerint (a tokenek csakis egy
adott rendszerhez regisztralhatok, és csakis az adott rendszer képes érvényesiteni
az altaluk generalt OTP-ket).

A szervezeti igények szerint skalazhato.

Barmely LDAP v3 kompatibilis cimtarral azonnal integralhato (pl. Microsoft AD
¢és LDS, vagy OpenLDAP 2.4). Egyéb integraciods igény esetén egyedi fejlesztés
igényelhetd.

Desktop Login for Mac, Unix & Windows XP/Vista/7 tamogatas.

RSA és egyéb autentikacios szerverrel parhuzamos miikodés tdmogatisa (ha
l1étezik mar kiépitett azonositasi rendszer, amirdl attér vagy amely mellett a
CIDWAY -t bevezeti).

Webes feliiletii, tobbszintli jogosultsdg alapu adminisztracid (6 adminisztracios
jogosultsagi szint).

Egyszerli tomeges token menedzsment egyetlen konzolbol.

A CIDWAY SEsAMI OTP RENDSZER FOBB ALKOTORESZEI

CIDWAY GAIA AUTHENTICATION SERVER: a CIDWAY Sesami rendszer
altal tamogatott hardver, SMS ¢és Mobile token 4altal generalt OTP-ket képes
parhuzamosan érvényesiteni online vagy offline. A szerver oldali komponens ezen
feliil szamos backoffice/helpdesk funkciot is tartalmaz, példaul az offline OTP
hitelesitést vagy a backup SMS OTP kikiildését barmely telefonszamra (arra az
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esetre, ha valaki mégis otthon hagyta volna mobileszkdzéEt), stb. Az azonositashoz
hasznalatos OTP-k érvényességi ideje rendkiviil rugalmasan paraméterezheto.

o CIDWAY SESAMI SMS GENERATOR: sikeres felhasznal6-azonositas utan
kiszamitja az id6 alapa OTP-t, amely aztin SMS-ben keriil elkiildésre a
felhasznal6 mobiltelefonjara.

A CIDWAY SEsAMI OTP RENDSZER ALTAL TAMOGATOTT TOKENEK

o CIDWAY SESAMI MOBILE TOKEN: JAVA alapu OTP generator szoftver,
amelyet a felhaszndldo mobil eszkozére kell telepiteni és elsé hasznélat eldtt a
hattérrendszerrel regisztralni. A kezdeti regisztracié utdn barmikor offline, kiilon
koltség nélkiil, kozvetleniil a mobil telefonjukon vagy PDA-jukon generalt,
masodperc alapi OTP segitségével korlatlan szam( alkalommal azonositsak

magukat.
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JELLEMZOK

* Eros OTP azonositasi rendszer — akar digitalis tranzakcio
hitelesitéssel kiegészitve.

* Nem tarolodik semmilyen bizalmas adat a felhasznalo

mobiljan!

* 100%-o0san védett a mobileszkoz ellopasa vagy elvesztése
esetén is!
*  Védelem
* phising

* brute force

* man-in-the-middle

* PIN joslas

* kod visszafejtés
tamadasok ellen.

* Kloénozas elleni védelem: rendszerdifferencialas iigyfelek
szerint (a tokenek csakis egy adott rendszerhez regisztralhatok
¢s csak azzal hasznalhatok).

* A felhasznalé a sajat mobiltelefonjara/PDA-jara telepitett,
JAVA alapi szoftver (soft token) segitségével offline
(mindennemi kapcsolat vagy SMS nélkiil) generdlja az
azonositasdhoz sziikséges OTP-t — adathalaszat (pl. phising,
man-in-the-middle timadasok) elleni védelem.

* Az iparagban egyedi ,stressz-OTP”-k eldallitdsa: mivel a
mobil eszkdzben nem tarolodik a felhasznalé PIN kodja,
csupan egy OTP-szamolasi algoritmus, igy az algoritmussal (a
szoftverrel) felhasznalo helytelen PIN koddal is tud OTP-t
generalni. A helytelen PIN koéddal generalt OTP-t, stressz-
OTP-nek  nevezzik, melyet a CIDWAY GAIA
AUTHENTICATION SERVER érvénytelen azonositasnak
értekel. Egyedi fejlesztéssel stressz-OTP-k észlelése estén
egyéni miiveletek hajthatok végre.

* A mobil token biztonsagos, tobblépcsds, de ugyanakkor
rendkiviil gyors ¢és egyszerli, online vagy személyes
regisztralas utdn vehetd csak hasznalatba.

« Taobbfajta  online/offline  OTP-tovabbitasi  csatorna
tamogatasa a hitelesitést kéré felé (web trlap, FAX, SMS,
WAP, MMS, GPRS, hang)
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Mobil tranzakcids szoftverekbe integralhatd (pl. mobil banki
szolgaltatasok, hiiségprogram alkalmazésok)

A felhaszndld barmikor haszndlatba vehet egy Uj
mobiltelefont, feltéve, hogy az arra Gjonnan telepitett mobil
tokent az els6 hasznalat eldtt a rendszerben regisztraltatja.

Testre szabhaté mobil token szoftver képernydk (céges logo
¢s szinvilag hasznalata lehetséges).

A felhaszndlo a regisztracid soran 6nmaga altal valasztott PIN
koédjaval generalja az OTP-t.

A felhasznaldo barmikor egyszeriien megvaltoztathatja sajat
PIN koédjat mindennemli  kapcsolat nélkiil a sajat
telefonjan/PDA-jan.

A generalt OTP masodperc alap.

A felhasznaloi PIN-t nem tarolja és nem tovabbitja a
mobil eszkoz!

Automatikus, transzparens idészinkronizalas az
autentikacids szerverrel.

Kétiranyt felhasznal6-azonositas weboldalakon.

A legszélesebb korii mobiltelefon/PDA operacios rendszer
tamogatasa: gyakorlatilag a ma hasznalatos mobiltelefonok
mindegyike, amin JAVA alkalmazas futtathato:

BlackBermy
Graphic
Generic
Windows Mobile - Pocket PC (manual registration)
Windomas Mobile - Smanphone {manual registration)
Windows Mobile - All (automatic registration)
Android 035
iPhone - iPod Touch (Apple App Store)
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o CIDWAY SESAMI SMS TOKEN: minden egyes személynek, akinek SMS OTP
hitelesitést szeretnénk nyujtani sziikséges egy-egy SMS token, amelynek
segitségével az SMS generator legeneralja az OTP-t, majd az autentikacios szerver
ez alapjan ellenérizni tudja a személy-token-OTP hozzarendelést. A felhasznalok
ez esetben kozvetleniil a mobileszkoziikre SMS-ben kapott, eldre meghatarozott
ideig érvényes OTP segitségével azonositjdk magukat. A felhasznalok
mobileszkdze igy olyan virtudlis tokenként mikddik, amelyre nem kell kiilon
szoftveres tokent vagy egyéb modult telepiteni vagy regisztralni. A CIDWAY
licencelési politikajanak koszonhetden a Sesami SMS Token licencek
dijmentesen jarnak a Sesami Mobile Token licencek mellé.

( )

CIDWAY

oTP
23457865

JELLEMZOK

o A felhasznalok a sajat mobiltelefonjukra kapott, elére meghatarozott
ideig érvényes OTP segitségével azonositjak magukat.

o Barmilyen, SMS iizenetek fogadasara alkalmas mobiltelefonnal, PDA-
val vagy egyéb eszkodzzel hasznalhato.

o Az OTP-t a SESAMI SMS GENERATOR SERVER generalja ¢és
kiildi ki a megadott SMS gatewayen keresztiil (ha létezik, a mar
hasznalatban 1évé SMS gatewayhez integralhato).

o Nem tarolédik az OTP generdlasahoz hasznélatos bizalmas adat a
felhasznald mobil eszkozén, a kikiildott SMS-OTP csak egyszeri
alkalommal hasznalhat6 azonositasra.

o A felhaszndl6éi oldalon nincs sziikség szoftver telepitésére vagy
regisztralasara a hasznalatdhoz.

o A felhaszndl6 barmikor azonnali haszndlatba vehet egy 1Uj
mobiltelefont, feltéve, hogy nem valtoztatja meg a telefonszdmat.

o A SESAMI SMS GENERATOR SERVER-hez kiildott kérés valtja ki
a az SMS-OTP generalasat és kikiildését. A kérést a felhasznald tobb
modon is kezdeményezheti, példaul:

= A felhasznal6 beirja login nevét €s statikus jelszavat egy pre-
autentikacidés weboldalon, amely kivaltja a kérés elkiildését a
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CIDWAY SMS-OTP Generator Serverhez.

A felhasznald megadja login nevét és statikus jelszavat egy
tlizfal altal kezdeményezett kihivas-valasz (challange-response)
alapu felhasznal6-azonositasi folyamat soran, ami tovabbkiildi a
kérést a CIDWAY SMS-OTP Generator Serverhez.

A felhasznalo altal bekiildott SMS valtja ki az SMS-OTP
generalasat a CIDWAY SMS-OTP Generator Server részérol.
Az SMS-OTP kéré tizenet protokoll tobbféle moddon is
létrehozhato:

o A felhaszndlo altal kiildott {izenetet lehet akar tires is.
Egy tires SMS liizenet elkiildésével a felhasznalo
automatikusan egy SMS-OTP-t kap.

e A felhasznald iizenete tartalmazhat egy tetszdleges
karaktersort, példaul a kovetkezot: "OTP".

e A felhasznalo 1lizenete Osszetettebb is lehet, és
tartalmazhatja a felhaszndlo PIN-jét, amely igy erdsebb
autentikaciot tesz lehetdvé az OTP-Generator Serveren.
Példaul a kovetkezd karaktersor: "OTP4586" tartalmazza
a felhasznalo PIN-jét. A szerver képes ellendrzi a
felhasznaloi PIN-t, miel6tt legeneralja az SMS-OTP-t és
kikiildi azt. A biztonsdg novelése érdekében lehetdség
van arra is, hogy a felhasznalok SMS-ben tetszés szerint
kezdeményezhessék a PIN-jiik megvaltoztatasat.

Megjegyzés: a mobilszolgaltatonal felmeriilo SMS-kiildési koltségeket
szamitasba kell venni az SMS-OTP rendszer tervezésekor. A CIDWAY
rendszer mellé vilagszinten egyediildallo szolgaltatdasi mindséget nyujto
(nem hazai telekommunikdcios cégen keresztiil miikods) SMS-
szolgaltatast tudunk biztositani, amely rendszerrel a CIDWAY kiilon
izembe allitott SMS gateway hardver nélkiil (HTTPS csatornan
keresztiil) képes egyiittmiikodni.

E] SMS koltségek felszamitasa a felhasznaléknak

A CIDWAY GAIA Server egy specialis kiegészitd modulja
képes folyamatosan szamolni a felhaszndlo részére kikiildott
SMS--OTP-k szamat. A kikiildott SMS—OTP-ket savosan és
kikiildés alapjan is lehet figyelni. Ez lehetévé teszi, hogy az
SMS-OTP-ket eldre meghatarozott feltételek teljesiilésekor a
kikiildott darabszam alapjan, felhasznalonként kiszamlazzak (pl.
egy adott felhasznalonak a havi x db feletti darabszamot).
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Ez a modul jellemzéen &sszekapcsolhatdé back-office
rendszerekkel (vagy barmilyen szamlazo ¢és jelentéskészito
eszkozzel), lehetdvé téve ezzel, hogy igény szerint elkonyveljék
¢és kiszamlazzak az SMS-OTP-k koltségeit. Az 0sszekapcsolasi
interface altaldban olyan standard protokollokat hasznal, mint a
SOAP, az XML sth. Mindezek mellett ad-hoc interface (pl.
egyszerii fajl vagy adatbazis lekérdezés) kifejlesztésére is
lehetdség van, amennyiben erre igény mutatkozik.
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e CIDWAY HARDVER TOKENEK:

o CIDWAY Sesami SLIM
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* Hordozhato és robusztus (3,2 mm vastag
— bankkartya méretii)

* 2 soros LCD kijelz6

* Cserélhetd elem (a token adatai nem
torlédnek elemcserekor)

* Id6 alapt OTP — masodpercenként 1
OTP generalésa

*8 karakter hosszi OTP generdlasa
(hexadecimalis vagy decimalis)

* Az eszkozt a felhasznalo altal valasztott
PIN védi (bedllithaté 0-15 probalkozasi
lehetdség)

¢ Védelem a token fizikai timadasa ellen

* Védelem a felhasznalo fizikai
kényszeritése esetén is (stressz PIN kod)

*Nem kell hozzd kartyaleolvasé vagy
mas, hasonl6 eszkoz

* Testre (cégre) szabhato eldlap grafika
* 1-3 év valaszthat6 garanciaidd

* Alacsony fenntartasi koltség

e Métretek: 85.5mm x 54mm x 0.8mm

* NagraLam laminalasi
késziil
* OTP OATH algoritmus hasznalata

* Dinamikus, 6 karakter hosszu OTP
generalasa

* Szamos standardnak megfelel (ISO/IEC,
INCITS, ANSI, CQM és egyéb
fiiggbben 1év6 mindsitések)

technologiaval

* Védelem a token fizikai tAimadasa ellen

* Testre (cégre) szabhato grafika
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» Kartya megszemélyesitési lehetdség

* 1-3 év valaszthato garanciaid6

o YubiKey USB One-touch token

*18 x 45 x 3 mm USB kulcs kialakitas
(2,5 gramm)

* OTP OATH algoritmus hasznalata
* Dinamikus OTP 6-8 jegyii generalasa

gombnyomasra

* Automatikus OTP beillesztés az aktiv
mezobe

* AES-128 titkositas

* Platform-fiiggetlen, tdmogatott
rendszerek:
Windows 98SE és kés6bbi
MacOS 9 és késébbi
Linux és Solaris USB HID tamogatéssal
(standard uSB driver)

mas rendszerek standard USB hosttal

* Szamos standardnak megfelel (ISO/IEC,
INCITS, ANSI, CQM ¢és egyéb
fiiggében 1év6 mindsitések)

* Védelem a token fizikai timadasa ellen
* Hermetikailag zart, vizallo

* Elem-, LCD- és mozg¢ alkatrész-mentes
* Szinvalaszték

* Egyedileg logozhatd
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KEDVEZO LICENCELES

A CIDWAY Sesami OTP rendszer arazasaban kizardlag a megrendelt tokenek szdma
jatszik szerepet, azaz a szerver komponensekért NEM kell kiilon licencdijat fizetni.

,»Token-pool” licencelés mobil/SMS tokenek esetén: rugalmas token licencgazdalkodas (a
felhasznaloktol visszavont token licencek biztonsdgosan, szabadon ¢€s azonnal Ujra
kioszthatok, nem kell a felhasznaloktol ,,visszakérni”’) — ergo a megrendelt token pool altal
biztositott mennyiségi keretek kozott a token licencek barmikor szabadon — akar a
felhasznaloval torténd egyeztetés nélkiil — atruhazhatok mas felhasznalokra.

A licenc dija a kdvetkezdket tartalmazza:

o CIDWAY GAIA AUTHENTICATION SERVER licenc
o A Kklaszterek és a backup szerverek szamatol fiiggetleniil csak egyetlen
licenc beszerzésére van sziikség — a licenc maga korlatlan idére érvényes,
nem lejard idétartama licenc.

o A CIDWAY GAIA autentikéacios szerverhez rendelhetd olyan modult,
amely segitségével SMS OTP-k kikiildésekor a felhasznald sajat szamléjara
terhelhetd a megadott szamot meghalado SMS-ek dija (amennyiben létezik
a az adott cégnél szamlaja, pl. pénzintézetek, szolgaltatd cégek esetében).

e CIDWAY SESAMI SMS GENERATOR licenc
o Mobil és SMS tokenek mell¢ ingyenes, hardver tokenek mellé nem jar
(mivel nem is szilikséges).

o CIDWAY Token licencek a megrendelt darabszamban
o Mobil tokenek

CIDWAY SMS egyszeri jelszavak kikiildéséhez sziikséges licencek.

A CIDWAY Sesami Mobile Token licencelési szabalyaibol kdvetkezden
ezen mobil token licencek mellé automatikusan dijmentesen jar a
CIDWAY SMS alapu OTP generator rendszerének licence is, amely adott
esetben megfontolhatova teszi az esetlegesen mar jelenleg hasznalatban
1évé SMS OTP kikiild6 rendszer kivaltasat és ezzel a jelenlegi éves licenc-
¢és karbantartési dijak megtakaritasat is.

A specidlis licencelésnek koszonhetden a megrendelt mobil token
felhasznaloszamon beliil a felhasznaloknak szabadon vélaszthatéan vagy a
mobil vagy az SMS token haszndlata allithato be és a két fajta token
rendszer hasznalata kozott barmikor egyszerlien és gyorsan lehetséges
valtani.

o SMS tokenek
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CIDWAY SMS egyszeri jelszavak kikiildéséhez sziikséges licencek.

o Hardver tokenek

CIDWAY hardver token hasznalatahoz sziikséges eszkozok és licencek.

e Alapszintli technikai tdimogatas

EVES KARBANTARTAS

A CIDWAY Sesami OTP rendszer licencei mellé éves karbantartdsi szolgaltatasi dij
mellett a kovetkezd szolgaltatasokat nyujtjuk:

e szerver ¢s token szoftverfrissitések, hibajavitasok, uj GUI fejlesztések elérhetdsége

e U tamogatott platformok haszndlatanak lehetdsége (pl. Ujfajta mobil eszkozok
vagy szerver op. rendszerek)

e standard (vagy egyéb megrendelt) technikai timogatas

Az els0 beszerzés automatikusan tartalmazza az els6 évre szoléo karbantartasi
szolgaltatasi dijakat.

A karbantartasi szolgéltatas lejartaval a fenti szolgéltatasok nem vehetdk igénybe.

Atmenetileg felfiiggesztett karbantartasi szolgaltatasi idészak a késobbiekben az elmaradt
1ddszakra jaro karbantartasi szolgaltatasi dijak megtizetése mellett folytathato.

TOVABBI INFORMACIOK

Honlap és elérhetéségek: www.cidway.hu
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